POLITICA DE PRIVACIDADE E PROTECAO DE DADOS DA
PLATAFORMA ESCOLAS CONECTADAS

Atualizado em 14 de margo de 2024.
Vocé pode baixar esta Politica de Privacidade aqui.

A Fundacgao Telefonica Vivo (“Fundagéo”) se orgulha do compromisso de respeitar a
privacidade e garantir a seguranga dos dados pessoais dos Usuarios em sua Plataforma
Escolas Conectadas (“Plataforma”). Assim, criamos esta Politica de Privacidade e
Protecao de Dados Pessoais (“Politica de Privacidade”) para que o Usuario saiba qual
o tratamento conferido aos seus dados pessoais, bem como a forma de exercer seus
direitos por meio da Plataforma.

1. ESCOPO

Esta Politica de Privacidade consolida todos os compromissos da Fundacéo relativos a
coleta, armazenamento, seguranca e utilizacao de dados pessoais dos Usuarios, sendo
parte integrante dos Termos e Condi¢des de Uso, cuja leitura deve ser feita em conjunto.
A protecdo de dados € uma responsabilidade compartilhada entre a Fundacédo e o
Usuario. A confidencialidade dos dados coletados é prioritaria para a Fundagao, que
limita o tratamento de tais dados as situacdes previstas no presente documento.

2. LOGIN E SENHA

A Conta de Acesso compreendera login e senha como credenciais de acesso. Essas
credenciais devem ser tratadas como confidenciais e ndo devem ser compartilhadas
com terceiros. O acesso a Plataforma deve ser sempre feito a partir de computadores,
celulares ou outros dispositivos que possuam recursos de seguranca atualizados.

O Usuario é inteiramente responsavel pela guarda e pelo sigilo de suas credenciais
(login e senha) para evitar o uso indevido da Plataforma por terceiros e deve comunicar
imediatamente ao Acolhimento ao Educador caso suspeite que terceiros possam ter tido
acesso a essas credenciais. O Usuario € o unico responsavel pelas operagdes
realizadas na Plataforma por meio de seu login.

Em caso de suspeita de pratica de ato ilicito ou de descumprimento dos Documentos
da Plataforma, a Fundacao podera bloquear, suspender ou cancelar a Conta de Acesso
do Usuario, a qualquer tempo e a seu exclusivo critério, sem prejuizo de outras medidas
que entender necessarias e oportunas.

3. TRATAMENTO DE DADOS PESSOAIS DOS USUARIOS.
3.1 Coleta de dados pessoais dos Usuarios

No decorrer da prestacado de servigos por meio da Plataforma, a Fundagao coleta um
conjunto de dados pessoais dos Usuarios, seja mediante o preenchimento de
formularios pelo proprio Usuario, seja pela agdo de mecanismos automatizados, como
explicado abaixo:

e Dados fornecidos pelo Usuario diretamente na Plataforma: sdo os dados
inseridos pelo Usuario na Plataforma, tanto para a realizacdo do cadastro
quando para a personalizagao do perfil do Usuario, como, por exemplo, nome
completo, endereco de e-mail, nimeros de telefone, endereco, nimero de CPF,
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profissdo, nacionalidade etc. Durante o preenchimento dos formularios, o
Usuario, ao seu exclusivo critério, podera fornecer alguns dados que possam ser
considerados como sensiveis segundo a legislagdo vigente (deficiéncias e
autodeclaragéo de género). A seguranga desses dados sera abordada no item
6 “Procedimentos de Seguranga”.

o Dados dos Usuarios fornecidos por parceiros: sao os dados inseridos pelo
Usuario em formularios destinados a inscricdo nos cursos do Escolas
Conectadas, fornecidos pelas Secretarias municipais e estaduais de Educacgao
ou outras instituicbes parceiras e disponibilizados para a Plataforma, como, por
exemplo, nome completo, enderego de e-mail, numeros de telefone, enderego,
numero de CPF, profissdo, nacionalidade etc.

e Dados coletados automaticamente: sdo os dados obtidos por tecnologias
automaticas, como caracteristicas do dispositivo de acesso, do navegador, IP
(com data e hora), origem do IP, informagdes sobre cliques, paginas acessadas
na Plataforma e aquelas acessadas ao sair da Plataforma ou qualquer termo de
procura digitado no site ou em referéncia a este, dentre outros. Estes dados séo
obtidos por meio de cookies, pixel tags, beacons e local shared objects.

- Cookies sdo pequenos arquivos de texto que armazenam preferéncias de
navegacgao do Usuario;

- Pixel tags s&o blocos de codigos inseridos em um site para permitir a realizagao
de certas ag¢des, como ler e armazenar cookies;

- Beacons sao pequenas imagens graficas inseridas em um site, que permitem
analisar os habitos de seus usuarios;

- Local shared objects sdo arquivos criados no computador do Usuario
permitindo personalizar preferéncias da Plataforma.

O Usuario pode configurar o seu navegador de forma a bloquear a operagao de
algumas destas ferramentas. Neste caso, € possivel que alguns recursos
oferecidos pela Plataforma deixem de funcionar corretamente.

3.2 Utilizagao de dados pessoais dos Usuarios.

No decorrer da prestacédo de servicos por meio da Plataforma, a Fundacgao utiliza os
dados pessoais coletados de diversas formas, indicadas abaixo:

1. Como forma de cumprimento do contrato entre o Usuario e a Fundacgao, os
dados pessoais serdo utilizados para: (i) realizar a inscricdo do Usuario na
Plataforma; (ii) permitir a inscricdo do Usuario nos cursos oferecidos pela
Plataforma; (iii) alimentar os sistemas e bases de dados que compdem a
Plataforma; (iv) incentivar a ades&o do Usuario ao curso no qual esta inscrito,
por meio do envio de mensagens sobre 0 andamento do curso e prazo de
conclusao; (v) receber, tratar e atender as demandas do Usuario feitas pelo canal
de Acolhimento ao Educador, inclusive para a corregao de bugs; (vi) quando/se
houver alteragdes societarias na Fundacao, para que o Usuario continue tendo
acesso aos servigos.

2. Em atendimento ao legitimo interesse da Fundacao, os dados pessoais serao
utilizados para elaboracédo de relatérios anonimizados, a partir da analise dos
dados pessoais e de comportamento do Usuario, possibilitando alteracées no
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curso que sejam benéficas ao desempenho e interesse dos Usuarios e melhoria
do conteudo e direcionamento das aulas.

Ao se inscrever na Plataforma, o Usuario esta ciente das seguintes formas de
utilizacao de seus dados:

1. Envio de comunicagbes sobre marketing e outras noticias que a Fundagao
entenda ser de interesse do Usuario. Caso este ndo esteja interessado em
receber tais comunicados por e-mail, WhatsApp ou SMS, podera se
descadastrar a qualquer momento;

2. Contato para agendamento de entrevista com o Usuario e, caso seja
demonstrado interesse, posterior entrevista via telefone, a qual sera transcrita e
armazenada, para pesquisas relacionadas a plataforma;

3. Utilizacdo do nome do Usuario atrelado a depoimentos e producdes inseridos na
Plataforma, para fins de pesquisa, divulgagao de impressoées e feedback sobre
0 curso e comunicacgdo, caso o Usuario opte por ser identificado em pecas de
comunicacao;

4. Utilizacdo de depoimentos e producdes inseridos na Plataforma, para fins de
pesquisa, divulgagédo de impressdes e feedback sobre o curso e comunicagéo,
de maneira anénima, caso essa tenha sido a opgao realizada.

3.3 Compartilhamento de dados pessoais dos Usuarios

A Fundacao se compromete a manter a guarda exclusiva dos dados dos Usuarios
coletados em suas atividades. No entanto, o compartihamento destes dados sera
necessario em algumas circunstancias, indicadas abaixo:

1. Como forma de cumprimento de obrigagao legal, os dados pessoais serao
compartilhados: (i) mediante ordem judicial, com o érgao judicial requerente,
sendo o compartilhamento limitado aos dados expressamente requisitados; e (ii)
mediante requerimento, com a autoridade administrativa competente, sendo o
compartilhamento limitado aos dados cadastrais dos Usuarios.

2. Como forma de exercicio regular de direitos da Fundacdo, os dados
pessoais serdo compartilhados com o Poder Judiciario, a Administragcao Publica
ou a camara arbitral correspondente, em caso de processo judicial,
administrativo ou arbitral.

3. Como forma de cumprimento do contrato entre o Usuario e a Fundagao, os
dados pessoais serao compartilhados com parceiros da Fundagdo, os quais
podem, inclusive, estar localizados fora do territério brasileiro, para a criagao e
manutencdo de ferramentas que permitam o oferecimento dos cursos na
Plataforma, como o Moodle Global, e para o compilado da base de dados e
analise de informagdes, bem como a emissao de relatorios, estatisticas e a
seguranca dos dados. A maioria dos dados sera encaminhada ao parceiro de
forma anonimizada. Para os casos em que o compartilhamento envolver a
transferéncia internacional dos dados pessoais, esta ocorrera conforme descrito
no item 4 — Transferéncia Internacional de Dados Pessoais, abaixo.

Ao se inscrever na Plataforma, o Usuario concorda e esta ciente acerca do
compartilhamento de seus dados:

1. com as empresas envolvidas em caso de transagdes e alteracdes societarias
abrangendo as operagbes da Fundacdo para garantir a continuidade dos
Servigos;
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2. com instituicdes de ensino superior e parceiros executores vinculados ao projeto
Escolas Conectadas;

3. com instituigdes de ensino superior e parceiros executores vinculados ao projeto
Escolas Conectadas, que poderao utilizar depoimentos e produgdes inseridos
na Plataforma para fins de divulgagao cientifica e académica (desde que essa
anuéncia tenha sido expressa pelo Usuario no momento do cadastro
complementar);

4. com servidores localizados na Irlanda, que proporcionam a devida seguranca
dos dados pessoais dos Usuarios e 0 mesmo grau de protecdo da legislacao
brasileira aplicavel.

3.4 Armazenamento dos dados dos Usuarios.

A Fundacdo armazena os dados dos Usuarios em servidores proprios ou contratados
(por exemplo: HardFun Studios, cloud AWS e Google), empregando todos os esforgos
razoaveis de mercado para garantir a segurancga logica e fisica de seus sistemas e para
dotar seus servidores de modernos mecanismos de segurancga. Em todas as instancias,
os dados dos Usuarios serdo tratados sob confidencialidade estrita e a Fundagao
mantera um registro de acesso aos dados por funcionarios e prestadores de servigos.
O armazenamento dos dados € garantido pelos mecanismos detalhados no item 6,
“Procedimentos de Segurancga”.

A Fundagdo armazenara os dados pessoais dos Usuarios somente pelo tempo
necessario até que a finalidade do tratamento seja atingida, com exceg¢do do
cumprimento das obrigagBes legais de armazenamento, como por exemplo as
obrigagbes de guarda de registro advindas do Marco Civil da Internet (Lei n°
12.965/2014) e de guarda em livro de registro de certificados (nas parcerias com
instituicdes de ensino superior), de acordo com a legislagao aplicavel.

4. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

O tratamento para as finalidades indicadas acima implica na transferéncia de dados
pessoais a Fundacao ProFuturo, financiadora do Escolas Conectadas e localizada na
Espanha, submetida as obrigagdes do Regulamento Geral de Protegédo de Dados da
Unido Europeia (RGPD). Essa transferéncia de dados ocorrera para fins de:

(i) Gerenciamento da plataforma Moodle ProFuturo, através da qual sao disponibilizados
os cursos da Escolas Conectadas. Nesse contexto, os dados coletados em razdo do
uso da Plataforma Escolas Conectadas serdo compartilhados com a Fundacgao
ProFuturo para gerir o acesso e a adesao dos Usuarios aos cursos. lgualmente, os
dados coletados e integrados através do Moodle ProFuturo poderao ser compartilhados
com a Plataforma Escolas Conectadas para andlise do desempenho das turmas e
ofertas de cursos; e

(i) Elaboragao e envio de relatérios de comprovagao do projeto, bem como auditorias e
fins estatisticos.

Essa transferéncia é realizada através de sistemas de informagao dotados das medidas
técnicas de seguranga de informagéo adequadas, como, por exemplo, a encriptagéo
dos conteudos e das comunicacdes e a utilizagdo de servidores seguros.

Os dados pessoais serdo enviados a Fundacdo Profuturo como resultado da
colaboragdo com a FT Brasil, no dmbito da criacao desta plataforma educativa. A
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Fundagéao ProFuturo tratara estes dados de acordo com as disposi¢cdes do Regulamento
Europeu, que possui nivel de protecdo adequado e equivalente a Lei Geral de Protecao
de Dados Pessoais (LGPD), e com o unico objetivo de monitorar a colaboragao dos
participantes em curso, bem como cumprir os requisitos de auditoria interna. Seus dados
serdo armazenados em bases de dados seguras, e apenas pelo tempo necessario para
o cumprimento da finalidade da plataforma, quando o armazenamento nao for requerido
por um tempo maior, definidos em legislagéo especifica. Vocé pode exercer os direitos
de Acesso, Retificagdo, Portabilidade, Limitagdo de tratamento, ou, se for o caso,
Eliminagéo, conforme indicado na Politica de Privacidade da Fundacéo ProFuturo e no
item 5, abaixo. Nela, vocé também podera consultar informagbes adicionais sobre
protecédo de dados.

Este tipo de tratamento é realizado a partir de um mecanismo de transferéncia de dados
aceitavel pelas Clausulas Contratuais adotadas pela Comissao Europeia e espelhadas
para a operagao brasileira da Fundagao como boa-pratica.

5. DIREITOS DOS TITULARES DE DADOS PESSOAIS.

5.1 Acesso e corregdo dos dados pessoais pelo Usuario.

O Usuario conectado a Plataforma mediante autenticagéo por login e senha podera
acessar seus dados por meio do Perfil do Usuario, onde podera também atualiza-los e
corrigi-los, se necessario.

5.2 Exclusao, bloqueio e anonimizagao de dados pessoais.

A Fundacdo mantém os dados pessoais dos Usuarios armazenados enquanto estes
estiverem utilizando os servicos da Plataforma e durante um periodo razoavel apoés o

seu uso, até o cumprimento da finalidade ou entdo das respectivas obrigacdes legais.

Se o Usuario quiser excluir ou bloquear seus dados pessoais, devera solicitar
ao Acolhimento ao Educador.

O Usuario fica ciente de que o pedido de bloqueio ou exclusdo de dados pessoais da
Plataforma pode impedir parcial ou totalmente a prestacao dos servicos pela Plataforma,
dependendo da informagao em questao.

Para elaboracao de relatérios de ciéncia de dados, os dados pessoais coletados pela
Fundacdao sédo anonimizados, portanto a Lei Geral de Protegdo de Dados (Lei n°
13.705/2018) néo se aplica a esta operacgao.

5.3 Revogacgao do consentimento.

Nos casos em que for requerido, o Usuario podera revogar seu consentimento a
qualquer tempo, com a ressalva de que nao podera mais usufruir dos servigos da
Fundagao na Plataforma. Caso deseje, apds a revogagao do consentimento, o Usuario
podera se cadastrar novamente, porém devera consentir com as regras e disposicoes
vigentes a época. O pedido de revogagao devera ser encaminhado ao Acolhimento ao
Educador, que procedera com a exclusdo e contatara o Usuario via e-mail para informar
sobre a conclusao do procedimento.

***Este documento estd clasificado como USO INTERNO por TELEFONICA.
***This document is classified as INTERNAL USE by TELEFONICA.


https://profuturo.education/pt-br/politica-de-privacidade/
https://suporte.escolasconectadas.org.br/hc/pt-br/requests/new
https://suporte.escolasconectadas.org.br/hc/pt-br/requests/new
https://suporte.escolasconectadas.org.br/hc/pt-br/requests/new

5.4 Portabilidade de dados pessoais.

Caso o Usuario deseje excluir seus dados da Plataforma e encaminha-los a um terceiro
nao relacionado a Fundacgao, o Usuario devera contatar a Fundacéao via Acolhimento ao
Educador e informar seu interesse para que a portabilidade seja efetuada.

6. PROCEDIMENTOS DE SEGURANCA

Atualmente, nenhuma empresa € capaz de garantir que os dados que trata ndo sejam
alvo de acessos nao autorizados, internos ou externos. Por outro lado, a Plataforma
conta com modernas ferramentas de seguranga, visando a mais eficiente protegcao
possivel para os dados de seus Usuarios. Preservar a seguranca dos dados dos
Usuarios é um valor essencial de nossa operacao.

Assim, tomamos as seguintes medidas preventivas:

e Monitoramento permanente dos locais fisicos onde se encontram nossos
servidores;

e Restricdo de acesso aos nossos servidores apenas aos funcionarios essenciais
para a operagao;

o Protecao contratual dos dados pessoais dos Usuarios expostos a funcionarios
da Plataforma;

A Fundagéo néo solicita confirmagao de dados por e-mail (com excegao de recuperagao
de login e senha), nem envia mensagens contendo anexos executaveis (arquivos com
extensao .exe, .com, .scr, .bat, .zip, .rar, .clp) ou links para download. Os e-mails da
Fundagcdo contendo informes tém como remetente “Escolas Conectadas”
[contato@escolasconectadas.org.br ou suporte@escolasconectadas.org.br]. Os
e-mails de atendimento aos Usuarios sdo enviados a partir do
endereco contato@escolasconectadas.org.br ou suporte@escolasconectadas.or
g.br. Os links contidos em nossos e-mails estéo direcionados a Plataforma ou ao site
de empresas parceiras.

7. SUBORDINACAO AOS TERMOS E CONDIGCOES DE USO

Esta Politica de Privacidade e Protecdo de Dados Pessoais esta subordinada aos
Termos e Condigbes de Uso e, em caso de divergéncia entre uma disposigao desta
Politica e uma disposicao dos Termos e Condigcbes de Uso, esta ultima devera
prevalecer. Por fim, aplicam-se a presente Politica todas as disposigbes gerais dos
Termos e Condicdes de Uso.

Caso o Usuario possua qualquer duvida sobre esta Politica de Privacidade, podera
entrar em contato diretamente pelo Acolhimento ao Educador.
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